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§73 Dnr 2024-00034

Yttrande over kommunens revisorers granskning av
kontinuitetshantering inom IT

Omsorgsnamndens beslut

Omsorgsnamnden antar forvaltningschefens forslag till yttrande
gallande revisionsrapport "Granskning av kontinuitetsplanering for it-
avbrott”.

Bakgrund

KPMG har av de fortroendevalda revisorerna i Vaxjo kommun haft i
uppdrag att granska kommunens beredskap och planering for att
sdkerstalla kontinuitet i verksamheter om kritiska it-sdkerhetshandelser
skulle intraffa. Syftet med granskningen har varit att bedéma om
kommunstyrelsen och namnderna har sakerstallt en tillracklig planering
for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser. Mot bakgrund av granskningen har revisorerna
lamnat rekommendationer kopplat till de stéllda revisionsfragor som
stéllts vid granskningen.

Beslutsunderlag

Arbetsutskottet har i § 53 foreslagit omsorgsndmnden att anta
forvaltningschefens forslag till yttrande gallande revisionsrapport
"Granskning av kontinuitetsplanering for it-avbrott”.

Forvaltningschefen har i en skrivelse daterad den 1 oktober redogjort for
arendet och ldmnat forslag till beslut. I tjansteskrivelsen lamnas foljande
forslag till yttrande, vilka ldmnas per rekommendation i rapporten

Tillse att 6vningar genomfors i syfte att sdkerstdlla att
kontinuitetsplaneringen for it-avbrott dr tillrdcklig

Granskningen visar att ovningar ar planerade och detta beddms vara
positivt och tillrackligt for att sdkerstélla kontinuitetsplanering for it-
avbrott. Omsorgsndmnden sdkerstaller detta genom regelbundna
ovningar for att testa och utvardera kontinuitetsplaneringen vid it-
avbrott. Syftet med dvningarna ar att identifiera eventuella brister i
planen och sikerstilla att bade processer och personal ar val forberedda
for att hantera en incident. Enligt den faststéllda utbildnings- och
ovningsplanen (faststilldes 240827) ar dvningar inom
informationssikerhet en dterkommande aktivitet, bade pa ledningsniva
och enhetsniva.
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Folj upp kontinuitetsplaneringen for kritiska it-sdkerhetshdndelser i de
egna verksamheterna enligt en beslutad kommunovergripande

systematik

Omsorgsnamnden arbetar enligt den faststallda
informationssdkerhetsrutinen som utgor en grund for ett systematiskt
riskbaserat informationssikerhetsarbete. Arbetet med
informationssikerhetsanalyser (ISA) identifierar och hanterar relaterade
risker till it-sékerhet gillande vara system vilket bidrar till
kontinuitetsarbetet.

Beslutet skickas till

For kdnnedom
Kommunens revisorer
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Malin Karlsson

sdkerhets- och beredskapssamordnare Omsorgsnédmnden

Yttrande over kommunens revisorers granskning av
kontinuitetshantering inom IT

Forslag till beslut

Omsorgsnamnden antar forvaltningschefens forslag till yttrande
gallande revisionsrapport "Granskning av kontinuitetsplanering for it-
avbrott”.

Bakgrund

KPMG har av de fortroendevalda revisorerna i Vaxjo kommun haft i
uppdrag att granska kommunens beredskap och planering for att
sdkerstalla kontinuitet i verksamheter om kritiska it-sdkerhetshandelser
skulle intraffa. Syftet med granskningen har varit att beddma om
kommunstyrelsen och namnderna har sékerstallt en tillracklig planering
for att uppréatthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser. Mot bakgrund av granskningen har revisorerna
lamnat rekommendationer kopplat till de stéllda revisionsfragor som
stéllts vid granskningen.

Sammanfattning

Den sammanfattade bedomningen ar att omsorgsnadmnden har
identifierat och vidtagit atgarder kopplat till informationssystemen i
enlighet med den process som finns reglerad i styrdokument i
kommunen for informationssikerhetsanalys. Omsorgsndmnden har
vidtagit dtgarder i verksamhetens rutiner for att sdkerstalla
kontinuiteten, dven detta i enlighet med vad kommunens process for
informationssakerhetsanalys anger.

I granskningen rekommenderas omsorgsnidmnden att:

o Tillse att Ovningar genomfors i syfte att sdkerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

e Folja upp kontinuitetsplaneringen for kritiska
it-sakerhetshdndelser i de egna verksamheterna enligt en
beslutad kommunoévergripande systematik.
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Forslag till yttrande
Yttrande lamnas per rekommendation i rapporten

Tillse att 6vningar genomfors i syfte att sdkerstdlla att
kontinuitetsplaneringen for it-avbrott dr tillrdcklig.

Granskningen visar att 6vningar ar planerade och detta bedoms vara
positivt och tillrackligt for att sakerstélla kontinuitetsplanering for it-
avbrott. Omsorgsnamnden sékerstaller detta genom regelbundna
ovningar for att testa och utvardera kontinuitetsplaneringen vid it-
avbrott. Syftet med Ovningarna ar att identifiera eventuella brister i
planen och sikerstéilla att bAde processer och personal ar val forberedda
for att hantera en incident. Enligt den faststallda utbildnings- och
ovningsplanen (faststalldes 240827) ar dvningar inom
informationssédkerhet en dterkommande aktivitet, bade pa ledningsniva
och enhetsniva.

Folj upp kontinuitetsplaneringen for kritiska it-sdkerhetshdndelser i de
egna verksamheterna enligt en beslutad kommundvergripande
systematik.

Omsorgsnamnden arbetar enligt den faststallda
informationssikerhetsrutinen som utgor en grund for ett systematiskt
riskbaserat informationssikerhetsarbete. Arbetet med
informationssikerhetsanalyser (ISA) identifierar och hanterar relaterade
risker till it-sédkerhet gillande vara system vilket bidrar till
kontinuitetsarbetet.

Beslutsunderlag
Granskning av kontinuitetsplanering for it-avbrott, KPMG AB

Beslutet skickas till
For kdannedom
Kommunens revisorer

Annelie Kjellstrom Malin Raab Obermayr
forvaltningschef avdelningschef
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