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Remiss for yttrande -
Avrapportering av granskningen av
kontinuitetsplanering inom IT

Samhdallsbyggnadsnamndens beslut

Samhallsbyggnadsndmnden antar forslag till yttrande gallande
revisionsrapport "Granskning av kontinuitetsplanering for it-avbrott”
Samhallsbyggnadsndmnden uppdrar at forvaltningschefen att under 2025
tillse att forvaltningen arbetar enligt kommunens Overgripande processer for
informationssakerhetsanalys och kontinuitetshantering for att sakerstélla att
kontinuitetsplaneringen tar hansyn till beroenden av IT-system i
verksamheten och foljer upp sakerhetsatgarderna for att sakerstalla
kontinuitet vid kritiska it-avbrottshandelser.

Bakgrund
Under varen 2024 fick revisionsbolaget KPMG uppdrag av kommunens
revisorer att gora en granskning om det sakerstallts en tillracklig planering
for att uppratthdlla kontinuitet i verksamheten vid kritiska it-
sédkerhetshindelser i kommunstyrelsen, omsorgsndmnden samt
samhallsbyggnadsndmnden.
For samhallsbyggnadsnamnden var det verksamheten pd VA-avdelningen
som granskades
Samhallsbyggnadsnamnden rekommenderades att
- Sakerstalla att kritiska beroenden till informationssystem beaktas i
den egna verksamhetens kontinuitetsplanering
- Tillse att den egna verksamheten foljer kommunens process for
informationssakerhetsanalys i syfte att identifiera och vidta relevanta
atgarder som sakerstaller kontinuiteten.
- Tillse att dvningar genomfors i syfte att sidkerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.
- Folj upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i
de egna verksamheterna enligt en beslutad kommunovergripande
systematik.

Beslutsunderlag

Samhallsbyggnadsforvaltningens skrivelse daterad 2024-11-25

Granskning av kontinuitetsplanering for IT-avbrott 2024-08-12
Missiv-Kommunens revisorers granskning av kontinuitetsplanering for IT-
avbrott 2024-08-15

Kommunens revisorers beslut 2024-08-15 § 108

Arbetsutskottets forslag till beslut 2024-11-21 § 186
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Avrapportering av granskningen av
kontinuitetsplanering inom IT

Forslag till beslut

Samhallsbyggnadsndmnden antar forslag till yttrande gillande
revisionsrapport "Granskning av kontinuitetsplanering for it-avbrott”
Samhallsbyggnadsnamnden uppdrar &t forvaltningschefen att under 2025
tillse att forvaltningen arbetar enligt kommunens dvergripande processer for
informationssdkerhetsanalys och kontinuitetshantering for att sakerstélla att
kontinuitetsplaneringen tar hansyn till beroenden av IT-system i
verksamheten och foljer upp sdkerhetsatgiarderna for att sakerstilla
kontinuitet vid kritiska it-avbrottshandelser.

Bakgrund
Under varen 2024 fick revisionsbolaget KPMG uppdrag av kommunens
revisorer att gora en granskning om det sakerstéillts en tillracklig planering
for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sédkerhetshindelser i kommunstyrelsen, omsorgsnimnden samt
samhallsbyggnadsnamnden.
For samhallsbyggnadsnamnden var det verksamheten pa VA-avdelningen
som granskades
Samhallsbyggnadsnamnden rekommenderades att
- Sakerstélla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering
- Tillse att den egna verksamheten foljer kommunens process for
informationssikerhetsanalys i syfte att identifiera och vidta relevanta
atgarder som sakerstaller kontinuiteten.
- Tillse att 6vningar genomfors i syfte att sakerstilla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.
- Folj upp kontinuitetsplaneringen for kritiska it-sdkerhetshandelser i de egna
verksamheterna enligt en beslutad kommundvergripande systematik.

Bedomning
Yttrande lamnas per rekommendation i rapporten
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- Sdkerstdlla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering

Den samhaéllsviktiga verksamheten som granskades hos
samhallsbyggnadsforvaltningen var VA-avdelningen dar
kontinuitetshantering enligt kommunens process genomforts for
dricksvattenforsorjning. I kontinuitetshanteringen bedomer vi att beroenden
till IT-system har beaktats men att dokumentation samt uppféljning av
sidkerhetsdtgirder varit bristfallig. Denna kontinuitetshantering dr under
omarbetning hosten 2024 for att sakerstalla att kontinuitetshantering och
dokumentation genomfors enligt beslutad process.

Under hdsten 2024 har utbildning av kommunens process for
kontinuitetshantering genomforts hos alla samhallsbyggnadsforvaltningens
avdelningar med efterfoljande kontinuitetshantering avdelnings-, och
enhetsvis diar en sammanstéllning och uppfoljning forvaltningsovergripande
berédknas vara fardigstalld under varen 2025.

- Tillse att den egna verksamheten foljer kommunens process for
informationssdkerhetsanalys i syfte att identifiera och vidta relevanta dtgdrder
som sdkerstiller kontinuiteten.

Samhallsbyggnadsforvaltningen tillstyrker revisorernas bedomning att det
systematiska arbetet gillande att identifiera och vidta tgarder enligt
gallande informationssakerhetsanalys ar bristfallig och har darfor redan
under 2024 bedrivit ett arbete att kartlagga alla férvaltningens IT-system for
att sakerstalla 4gandeskap samt bedoma beroenden av dessa system for var
verksambhet. I detta arbete identifieras samtidigt om
informationssdkerhetsanalyser har genomforts for systemen i enlighet med
kommunens process och i vilken utstrackning dessa behdver kompletteras
eller nya genomforas for att sikerstélla kontinuitet. Detta arbete bedoms vara
genomfort under varen 2025 och darefter pabdrjas ett arbete att tillse att
samtliga system har genomfort informationssakerhetsanalys samt genomfort
de sakerhetsdtgidrder som bedémts vara nodvandiga for att sakerstalla
kontinuitet.

Dock vill samhallsbyggnadsforvaltningen understryka att VA-avdelningen har
identifierat och genomfort sakerhetsatgarder for identifierade kritiska
system samt har rutiner for avbrott i IT-system dven om dokumentationen
for genomforandet enligt kommunens process saknas.

- Tillse att évningar genomfors i syfte att sdkerstdlla att kontinuitetsplaneringen
for it-avbrott dr tillrdcklig.

Samhallsbyggnadsforvaltningen tillstyrker revisorernas bedomning att
ovningsverksamheten brister gallande att sdkerstélla att
kontinuitetsplaneringen ar tillracklig for den samhallsviktiga verksamheten.
Samhallsbyggnadsforvaltningen tillser att revidera utbildnings- och
ovningsplaneringen for att 6vning gallande it-avbrott i kritiska system
genomfors for VA-avdelningen under varen 2025 samt att dvriga avdelningar i
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forvaltningen planerar for Ovningar efter att beroenden av IT-system
identifierats under pagdende kontinuitetshantering och systemkartlaggning.

- Folj upp kontinuitetsplaneringen for kritiska it-sdkerhetshdndelser i de egna
verksamheterna enligt en beslutad kommunovergripande systematik.

Samhallsbyggnadsforvaltningen delar bedomningen att tillracklig uppfoljning
saknas for kontinuitetsplaneringen generellt i dagsliget men kommer att
tillse att en systematisk uppfoljning infors och efterfdljs i takt med att
kontinuitetshanteringen for hela forvaltningen klargors under varen 2025.

Beslutsunderlag

Granskning av kontinuitetsplanering for IT-avbrott 2024-08-12
Missiv-Kommunens revisorers granskning av kontinuitetsplanering for IT-
avbrott 2024-08-15

Kommunens revisorers beslut 2024-08-15 §108

Beslutet skickas till

Kommunens revisorer
For atgdrd

Forvaltningschef Samhallsbyggnadsforvaltningen

Samhadllsbyggnadsforvaltningen
Per Sandberg
Forvaltningschef
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