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1 SAMMANFATTNING

Azets Revision & Radgivning har av VEAB-koncernens lekmannarevisorer fatt i uppdrag att
granska bolagens beredskap och planering for att sdkerstalla kontinuitet i verksamheter om
kritiska it-sdkerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i
revisionsplanen for ar 2025.

Granskningen har genomforts hos de kommunala bolagen Vaxjo Energi, Vaxjo Energi Elnat
och Wexnet. Syftet med granskningen har varit att bedoma om bolagsstyrelsen och VD har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska
it-sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att bolagsstyrelserna och VD
endast delvis har sdkerstallt en tillracklig planering for att uppratthalla kontinuitet i
verksamheten vid kritiska it-sdkerhetshandelser.

Bakgrunden till var samlade bedémning ar att det saknas en beslutad och tydlig styrning
over krav och forvantningar pa bolagen i koncernen vad galler arbete med
kontinuitetshantering. Den styrning som finns genom informationssakerhetspolicyn
beddmer vi vara pa en alltfér overgripande niva for att konkretisera hur arbetet ska
genomforas. Det saknas dartill etablerad metod eller process for arbetet sa att det
genomfors pa likartat satt inom VEAB-koncernen.

Vidare ar arbetet i en uppstartsfas vilket innebar att dokumenterade och implementerade
kontinuitetsplaner saknas i hog grad. Vi vill dock framhalla att samtliga affarsomraden har
goda rutiner for att genomfora risk- och sarbarhetsanalyser samt vidta atgarder for att halla
en hog leveranssakerhet. For att gora det finns dokumenterade rutiner och instruktioner for
att hantera kriser och storningar. Vi kan dock inte utesluta att det saknas tillrackliga rutiner
och planering for att koncernen ska vara uthallig och sidkerstalla verksamhetens kontinuitet
vid it-sakerhetshandelser. Nuvarande planer och rutiner har inte utvarderats genom 6vning
och arbetet har inte foljts upp pa ett strukturerat satt vilket innebar att det saknas
kannedom om hur val planeringen skulle fungera i praktiken.
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Pa néasta sida redovisas vara samlade bedomningar av respektive revisionsfraga.

Nej Endast delvis | alt vasentligt Ja

- o

Finns tydliggjorda krav eller forvantningar avseende kontinuitetshantering och hur
denna ska genomforas?

Vaxjo Energi AB, VEAB EIndt & Wexnet AB Nej

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag och inkluderar
dessa planering utifran risk for it-sakerhetshandelse?

VEAB & VEAB Elnat Endast delvis

Wexnet AB | allt vasentligt

Har atgarder vidtagits for att ha redundans om digitala informationssystem och
natverk inte ar tillgangliga?

Vaxjo Energi AB, VEAB Elnat & Wexnet AB Endast delvis

Finns dokumenterade och etablerade reservrutiner for hur verksamheten ska fortga
utan tillgang till digitala informationssystem och natverk?

Vaxjo Energi AB, VEAB Elndt & Wexnet AB Endast delvis

Har 6évningar genomforts for att utvardera kontinuitetsplaner och tillhérande
rutiner?

Vaxjo Energi AB &VEAB Elnat Nej

Wexnet AB | allt vasentligt

Har nuvarande kontinuitetshantering och planer foljts upp for att sdakerstalla att det
finns en andamalsenlig planering?

Vaxjo Energi AB, VEAB Elndt & Wexnet AB Nej

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for VEAB att:

Efterfraga tydlighet avseende hur bolagen i koncernen ska tillampa den styrning som
kommunfullmaktige beslutar om inom krisberedskap och kontinuitetshantering.
Faststdlla styrande dokument som beskriver krav och processer for VEAB-koncernens
krisberedskapsarbete, inklusive kontinuitetshantering.

Etablera metod eller process for kontinuitetshantering och genomféra arbetet for
kritiska processer och leveranser.

Slutfora arbetet med beredskapsplanering och sakerstalla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets formaga.

Genomfora 6vning utifran scenariot it-sdkerhetshandelse/it-avbrott i syfte att
utvardera befintliga planer och rutiner.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for VEAB Elnat att:

Anpassa det egna sakerhetsarbetet i relation till den styrning som faststalls som
géllande for bolagen som ingar i VEAB-koncernen.

Slutfora arbetet med beredskapsplanering och sakerstalla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoéljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets formaga.

Genomfoéra 6vning utifran scenariot it-sdkerhetshandelse/it-avbrott i syfte att
utvardera befintliga planer och rutiner.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for Wexnet AB att:

Anpassa det egna sakerhetsarbetet i relation till den styrning som faststalls som
géllande for bolagen som ingar i VEAB-koncernen.

Besluta om riktlinje for kontinuitetshantering efter bedémning om anpassningar
utifran lagkrav och krav fran tillsynsmyndigheter.

Slutfora arbetet med beredskapsplanering och sakerstalla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoéljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets férmaga.
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2 BAKGRUND

Azets (tidigare KPMG) har av lekmannarevisorerna i VEAB-koncernen fatt i uppdrag att
granska bolagens beredskap och planering for att sdkerstalla kontinuitet i verksamheter om
kritiska it-sdkerhetshandelser skulle intraffa. Uppdraget ingar i revisionsplanen for ar 2025.

En god krisberedskap ar en forutsattning for att verksamheterna ska sta val rustade infor
olika former av samhallsstérningar och for att klara av att hantera olika former av
krissituationer. Inom ramen for bolagens ataganden finns en rad samhallsviktiga funktioner,
vilka om de inte fungerar kan leda till skada for saval enskilda individer som samhallet i
stort. Dessa funktioner behdver fungera varje dag aven om incidenter intraffar och det for
verksamheten éar ett sa kallat onormalt lage.

Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga for samhallets
grundlaggande behov, varden eller sdkerhet. Nagra av dessa aterfinns i koncernens bolag,
bland annat el, fjarrvarme och bredband.

Under 2026 forvantas tva nya lagar trada i kraft i Sverige:

J Lag om motstandskraft hos kritiska verksamhetsutévare
Med utgangspunkt fran CER -direktivet beslutat av EU. Direktivet stéller krav pa atgarder for
att starka motstandskraften i viss samhallsviktig verksamhet.

J Cybersdkerhetslagen

Med utgangspunkt fran NIS 2-direktivet beslutat av EU. Direktivet syftar till att uppna en hog
gemensam cybersdkerhetsniva i hela unionen. Jamfort med nuvarande NIS-reglering
kommer tydligare krav stéllas pa bland annat riskanalyser och olika sdkerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker med
stora konsekvenser som foljd. Exempelvis har skyddsvard information forlorats eller roijts till
obehoriga eller sa har den bristande hanteringen lett till att organisationer drabbats av
ekonomisk skada eller fortroendeskada. Det 6kande beroendet till it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. | det arbetet kravs val genomarbetade, férankrade och testade
kontinuitetsplaner for att uppratthalla verksamheterna vid sddana hdndelser.

Lekmannarevisorerna bedémer att de negativa konsekvenserna vid en extraordinar
handelse eller annan kris som betydande om det inte finns andamalsenlig
kontinuitetsplanering. Lekmannarevisorerna drar darfor slutsatsen att arbetet med
kontinuitetshantering och rutiner behéver granskas.
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2.1 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING
Granskningen har syftat till att bedéma om bolagsstyrelsens och VD har sakerstallt en

tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-

sakerhetshandelser.

Granskningen har besvarat féljande revisionsfragor:

Finns tydliggjorda krav eller férvantningar avseende kontinuitetshantering och hur
denna ska genomforas?

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag och inkluderar
dessa planering utifran risk for it-sakerhetshandelse?

Har atgarder vidtagits for att ha redundans om digitala informationssystem och
natverk inte ar tillgangliga?

Finns dokumenterade och etablerade reservrutiner for hur verksamheten ska fortga
utan tillgang till digitala informationssystem och natverk?

Har 6vningar genomforts for att utvardera kontinuitetsplaner och tillhérande
rutiner?

Har nuvarande kontinuitetshantering och planer foljts upp for att sakerstalla att det
finns en andamalsenlig planering?

2.2 AVGRANSNING OCH ANSVARIG STYRELSE
Granskningen har avgransats till styrelserna for Vaxjoé Energi AB, Vaxjo Energi EIndt AB samt
Wexnet AB.

Granskningen har inte omfattat information och underlag som omfattas av

sakerhetsskyddslagen.

3 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

6 kap. 6 § kommunallagen (2017:725), KL

Aktiebolagslagen

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
hdndelser i fredstid och beredskap.

Myndigheten for samhallsskydd och beredskaps Vagledning for risk- och
sarbarhetsanalyser, MSB245

MSBFS 2015:5 foreskrifter och allmanna rad om kommuners risk- och
sarbarhetsanalyser

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
(dar detta ar tillampbart)
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e MSBFS 2018:8 Myndigheten for samhallsskydd och beredskapsféreskrifter om
informationssadkerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tillampbart)

e MSB:s rekommendationer avseende Ledningssystem for informationssdkerhet

e Tillampbara interna regelverk, policys och beslut

4 METOD

Granskningen har genomférts genom dokumentgranskning av:

e Agardirektiv fér Vaxjo Energi AB
e PLN-1795 v7 Vaxjo Energi Affarsplan
e PLN-2093 v2 Wexnet Affarsplan
e Vaxjo kommuns budget foér 2025 med plan 2026 &2027: Tillsammans for en stark
och hallbar valfard (Dnr 2024-00560)
e Vaxjo kommun Policy for sakerhet och beredskap, KS/2017-00245
e Vaxjo kommun Instruktion for kontinuitetshantering — Férvaltningar och bolag
e Vaxjo kommun Kriteriemodell f6r kontinuitetshantering — Forvaltningar och
bolag
e Risk- och sarbarhetsanalys (informationsklass under sakerhetsskydd)
e Instruktioner
o INS-199 v34 Driftstorningsinformation Wexnet
o INS-1160 v16 Driftstérningsinformation Elnat
o INS-1161 v22 Driftstérningsinformation Kraft och varme
o INS-1561 v10 Kommunikation vid kris
o INS-1881 v3 Krishanteringsplan
e Kontinuitetsplan Wexnet
e Exempel pa informationssdkerhetsanalys Wexnet
e Protokoll fran styrelsesammantraden
e Presentationsmaterial fran kommunikation och rapporteringstillfallen

Intervjuer har genomforts med tjanstepersoner som ar ansvariga for overgripande
sakerhets- och beredskapsarbete samt sakerheten inom respektive affairsomrade. Intervjuer
har aven genomforts med ordférande for respektive styrelse.

De bedémningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej Endast delvis | alit vasentligt Ja
Rapporten ar faktakontrollerad av utsedda representanter fran bolaget.
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5 RESULTAT AV GRANSKNINGEN

5.1 INLEDNING

| Vaxjo kommun ar bolagen organiserade i en koncern med Vaxjo Kommunforetag (VKAB)
som moderbolag. Enligt kommunfullmaktiges beslutade Féretagspolicy har inte
moderbolaget nagon egen verksamhet, utan ska fungera som fullméaktiges och
kommunstyrelsens formella styrinstrument for dotterbolagen.

| dgardirektiv for VKAB framgar att andamalet med moderbolagets verksamhet &r att
samordna verksamheten direkt inom bolaget eller indirekt genom dotterbolagen i syfte att
uppna ett optimalt resursutnyttjande. Vidare anges syftet vara att uppna storsta mojliga
kommunnytta genom att VKAB ska vara en aktiv part i utvecklingen av kommunen och
samverka med kommunen och 6vriga kommunala bolag i de fall dar bolaget kan tankas
spela en roll. Bolaget ska sarskilt tillse att kommunstyrelsen kan fullgéra sin uppsiktsplikt
genom att sakerstalla bolagens rapportering nar kommunfullmaktige eller kommunstyrelsen
staller krav pa detta.

| granskningen ingar Vaxjo Energi AB (VEAB) och dess heldgda bolag Vaxjo Energi EInat samt
deldagda bolaget Wexnet AB. | dgardirektiv for Vaxjo Energi AB stalls inga formella krav pa
bolagens arbete med krisberedskap eller kontinuitetshantering. Med beréring pa omradet
sa framgar i agardirektiv att dotterbolaget Vaxjo Energi EIndt AB inom sitt geografiska
omrade ska sakerstalla trygg elforsorjning.

Enligt dgardirektivet ska det finnas en tillhorande bilaga 1, vilken ska redogora for de policys
som samtliga bolag i koncernen har att efterleva. Bilagan saknas dock i erhallet dgardirektiv.

5.2 STYRNING AV ARBETET MED KONTINUITETSHANTERING

5.2.1 Agarstyrning kommunen och moderbolaget

Kommunfullmaktige i Vaxjo har antagit en policy fér sdkerhet och beredskap?. | policyn
framgar bland annat att sdkerhets- och beredskapsarbetet ska vara en integrerad del i
ordinarie verksamhet och att det ska ske ett aktivt och systematiskt sdkerhets- och
beredskapsarbete inom alla verksamheter. Vidare framgar att bolagen faststaller
verksamhetsspecifika rutiner och instruktioner och ansvarar, genom VD, for att sakerhets-
och beredskapsarbetet inom eget verksamhetsomrade bedrivs i enlighet med lagar,
forordningar, policy och instruktioner.

| Vaxjo kommuns Risk- och sarbarhetsanalys 2023 (6ppen version) beskrivs process och
forvantningar pa verksamheterna, inklusive bolagens, arbete med kontinuitetshantering.
Enligt modell som presenteras i dokumentet for Risk- och sarbarhetsanalys (RSA), ska bolag
ha lokala RSA:er dar samhallsviktig verksamhet och kritiska beroenden identifieras. Bolagen
forvantas analysera hur egen verksamhet paverkas av handelser som framgar ur den
koncerndvergripande RSA:n samt for att ta fram atgarder for att minska paverkan. Bolagen

1 Kommunfullmaktige 2017-06-13 § 132
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ska med grund i analyserna kontinuitetshantera sin samhallsviktiga verksamhet. Det sista
steget i modellen ar att arbetet ska foljas upp arligen.

Det finns dven av Vaxjo kommun framtagen Instruktion for kontinuitetshantering samt
tillhérande kriteriemodell. Av underlagen framgar att dessa ar koncerngemensamma och
syftar till att vara ett stod i processen “Stodja koncernens arbete for en trygg och saker
kommun”.

Det finns for granskningsomradet ingen sarskild styrning fran moderbolaget.

Vi har fatt information fran intervjuade att de styrdokument som kommunen beslutat om
inte utgor styrning for bolagets verksamhet. Detta da styrelsen for VEAB eller dotterbolagen
inte faststallt de som gallande for bolagets verksamheter.

Arbetet utgar enligt bolagets representanter i huvudsak fran lagkrav samt de krav och
rekommendationer som stalls fran de sektorsmyndigheter som bolagets verksamhet tillhor.
Uppfattningen fran intervjuade ar att sektorsmyndigheternas krav och bolagets arbetssatt
med krisberedskap uppfyller kommunens styrning och arbete varpa det inte har funnits
behov av att anpassa beredskapsarbetet i relation till dgarstyrningen.

| kommunfullméaktiges budget fér 20252 "Tillsammans for en stark och hallbar valfard”
framgar foljande uppdrag till VEAB:

e Riktningsmal: Battre fungerande och mer miljosmart samhallsplanering
o Uppdrag till VEAB: Utred for att kunna intensifiera takten av atgarder for en
uthallig energiférsorjning och effektiv energianvandning

e Riktningsmal: Alla som bor, verkar och lever i Vaxjo kommun ska kanna trygghet och
tillit:
o Uppdrag till samtliga bolag: Stark IT-skydd och sakra informations- och
cybersakerheten

e Riktningsmal: Samhallsplaneringen ska bidra till en 6kad trygghet:
o Uppdrag till VEAB: Fortsatt arbetet med att mojliggora 6-drift av Vaxjos
kraftvarme - el och uppvarmning - i handelse av skada pa anslutande stam-
och regionnat

| den uppféljning som presenteras i delarsrapport per 2025-08-31 framgar att Vaxjo Energi
fortsatt det pagaende utvecklingsarbetet for att astadkomma 6-drift dar projektet
framskrider enligt plan. Vad galler riktningsmalet om starkt it-skydd framgar att
utbildningsinsatser genomforts for att starka medarbetarnas kompetens samt att atgarder
vidtagits for att na efterlevnad av NIS2-direktivet.

2 Dnr 2024-00560
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5.2.2 Styrning inom VEAB-koncernen

| Vaxjo Energis Affarsplan fokus 2030 med utblick mot 2035 dar daven verksamhetsplan ingar
lyfts att VEAB-koncernen under 2025 lagt sarskilt fokus pa fyra viktiga omraden, varav ett
berdr granskningen:

e Forstarkt sakerhet — Vi hojer var sdakerhetsniva bade fysiskt och digitalt. Med reella
hot fran sabotage och pagaende cyberattacker ar det avgérande att hela
organisationen tar ansvar for sakerhetsarbetet.

Koncernens affarsplan beskriver fokus pa cybersakerhet och anpassningar till kommande
lagforandringar och krav, exempelvis Cybersidkerhetslagen (NIS2-direktivet) och CER-
direktivet. | affarsplanen lyfts i olika delar vikten av leveranssakerhet och att bolaget med
beaktande av omvarldslaget och nya krav har fokus pa sdakerhetsarbetet. Bland annat finns
mal kopplat till avbrottstid i leveranser och vikten av att uppna hog cybersakerhet och
beredskap. Inom omrade Medarbetare och ledarskap beskrivs arbetet med sakerhetskultur
vilket ska uppnas genom utbildning. Ett antal indikatorer finns beskrivna i syfte att kunna
mata maluppfyllelsen.

| Wexnets affarsplan framgar att bolaget har som intention att klara av de krav som PTS
staller pa bredbandsbolag. | affarsplanen beskrivs att bolaget tagit fasta pa den reglering
som vantas fran PTS och att bolaget ligger i framkant for att mota driftsakerhetskraven. Vi
har tagit del av utkast till en Riktlinje fér kontinuitetshantering® fér Wexnet dar hanvisningar
till krav i relevanta lagrum® ingar. Féretradare uppger dock att vantade lagférandringar
medfort att riktlinjen inte beslutats av styrelse eller VD da innehallet kan beh6va anpassas
utefter lagkraven.

Utover det som beskrivs dversiktligt i Affarsplanerna sa saknas av styrelserna beslutad
styrning av arbetet med krisberedskap och kontinuitetshantering.

Vad géller arbetet med kontinuitet for system och IT har vi tagit del av beslutad
Informationssakerhetspolicy® som pa 6vergripande nivd namner kontinuitetshantering.
Bland annat framgar i policyn reglering genom NIS2-direktivet vilket kraver att energibolag
implementerar robusta sakerhetsatgarder for att skydda sig mot cyberhot. Detta uppges ske
genom ett systematiskt arbete med informationssdkerhet. En utgangspunkt i arbetet uppges
vara att sdkerstalla drift och aterstallande av drift efter storning i verksamheterna.
Kontinuitetshanteringen ska beskrivas med hjalp av rutiner samt 6vas och provas.

Enligt foretradare fran VEAB finns utover policyn de rutiner och instruktioner som bolaget
har behov av for att styra arbetet med utgangspunkt i Cybersdkerhetslagen.

Inom Wexnet finns Instruktion for hantering vid Ransomeware-attack samt ytterligare
rutiner som beskriver hantering for att aterga till normallage vid it-sdkerhetsincidenter.

3 Ej beslutad vid tid fér granskningen

4 LEK (2022:482): Kontinuitet i drift vid stérningar samt PTSFS 2022:11, 14 kap. 1-2 §§: Krav pa
kontinuitetsplanering.

5 Beslutad av styrelsen i VEAB 2025-02-13
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5.2.3 Bed6mning

Var bedémning ar att det inte finns tydliggjorda
krav och/eller forvantningar avseende kontinuitetshantering.

Vi beddmer att styrelsen i VEAB inte har beslutat om styrning och inriktning fér de krav och
forvantningar som finns pa bolagens verksamheter att uppratthalla kontinuitet i kritiska
processer och leveranser vid it-sdakerhetshandelser. Vi bedomer att bristen pa styrning leder
till att arbetet inte genomfors tillrdackligt samordnat enligt gemensamma ramar och
metoder.

De uppgifter som framkommit i granskningen, att arbetet utgar fran lagkrav och
rekommendationer fran sektorsmyndigheter, bedomer vi svara att bedoma i relation till
granskningens avgransning. Detta da ingen dokumentation 6ver hur kraven tillimpas inom
bolaget har presenterats i granskningen. Det dr darmed svart att folja strukturen och
sektorsmyndigheternas paverkan pa bolagens beredskapsarbete utifran scenariot for it-
sakerhetshandelse.

Vi noterar vidare att det finns en styrning fran kommunfullmaktige dar hela koncernen
inkluderas. Denna har dock inte gjorts formellt gallande av styrelsen fér VEAB och
dotterbolagen.

FOr scenariot, it-sdkerhetshandelse, som granskningen har som exempelhdndelse utgor
Informationssakerhetspolicyn och tillhdrande rutiner styrning i arbetet med
kontinuitetshantering pa systemniva for hela koncernen. Vi bedémer dartill att det inom
Wexnet finns ytterligare rutiner och instruktioner som beskriver hantering vid it-
sakerhetshandelse.

5.3 KONTINUITETSPLANER ELLER MOTSVARANDE PLANERING

Som namnts i tidigare avsnitt saknas av styrelsen beslutade riktlinjer som beskriver hur
arbetet med kontinuitetshantering ska genomforas inom VEAB-koncernen. Foretradare
menar att styrningen utgors av dokumenterade krav i form av foreskrifter fran exempelvis
Svensk Kraftnat och Post- och telestyrelsen samt Energimyndigheten som tillhandahaller
fordjupad information om beredskap for energisektorn.

Den dokumentation vi erhallit ar tidigare namnd Riktlinje for kontinuitetshantering som
upprattats inom Wexnet (utkast vid tid for granskningen). Motsvarande beskrivande
dokument och reglering av hur 6vriga bolag tolkar och tillampar regleringen i lag och
foreskrifter har inte presenterats. Beskrivningar i rapporten utgar i huvudsak av information
som intervjupersoner [dmnat om det arbete som genomforts.

Vi har fatt muntliga uppgifter om att metoder och processer initieras och samordnas av
sakerhetsfunktioner inom VEAB. Bolaget har bland annat en sdkerhetschef, samordnare for
sakerhetsskydd och beredskapsplanering samt ansvarig for samordning av
informationssdkerhet. Ledningen har tillsatt en sakerhetsgrupp som aven, enligt
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intervjuade, ska vara godkand av styrelsen. Gruppen leds av sdkerhetschefen. |
sakerhetsgruppen ingar representanter fran alla affairsomraden. Gruppen har bland annat i
uppgift att samordna arbetet inom kontinuitetsplanering, kompetensutveckling och
ovningar. | de fall det kravs ndgon sarskild insats inom VEAB-koncernen tillsatts
arbetsgrupper som bemannas utifran berérda affairsomraden. Nagra deltagare fran
sakerhetsgruppen ar dven deltagare i Vaxjo kommuns koncerngemensamma grupperingar
gallande sakerhetsarbete.

Vi har i granskningen tagit del av vissa underlag som avser hantering vid kris. Exempelvis
krisledningsplan samt rutiner fér kriskommunikation och kommunikation vid driftstérningar.
Av intervjuerna framga att arbetet inom bolaget historiskt varit fokuserat pa
leveranssakerhet och beredskap for att uppratthalla den dagliga driften.

5.3.1 Beredskaps- och kontinuitetsplanering

Svenska kraftnat har, i rollen som elberedskapsmyndighet, utfardat foreskrifter om
elberedskap och fattade i september 2023 beslut om att aktérer inom elforsérjningen ska
uppratta beredskapsplaner for att starka elsystemets robusthet infor kriser, héjd beredskap
eller krig. Syftet enligt myndighetens hemsida ar att forbereda aktorerna for att kunna
fortsatta verksamhet vid hojd beredskap och krissituationer och framja férmaga att
forebygga, motsta och hantera storningar i elférsorjningen som kan paverka samhallsviktiga
funktioner.

| vara intervjuer hanvisar flertalet intervjupersoner inom VEAB och VEAB Elnéat att arbetet
med kontinuitetshantering ingar i det arbete som gjorts och pagar med beredskapsplanerna.
Kontinuitetsplanering for eldistribution och elproduktion avseende samhallskritiska
leveransen ingdr som viktiga delar. Intervjuade har bland annat beskrivit att en kontinuitet-
och féormagebeddmning ska goras.

Arbetet inom eldistribution (EInat) och elproduktion (Vaxjo Energi) har genomforts och
fardigstalldes enligt intervjuade i september 2024. Intervjuade uppger att arbetet med
beredskapsplaner for ovrig verksamhet pagar under 2025 och 2026. Nar detta ar slutfort ska
den samlade informationen dokumenteras i en gemensam beredskapsplan for VEAB-
koncernen.

Vi har inte tagit del av beredskapsplaner da dessa omfattas av sdkerhetsskyddslagen och ar
sekretessklassad enligt lagen. | granskningen ar information och underlag som ar
sakerhetsskyddsklassad utanfoér granskningens avgransning. Vi har dock beretts mojlighet
att ta del av forteckning av innehall i beredskapsplanen pa rubrikniva, genom det verifieras
att beredskapsplanerna avser innehalla planering vid bortfall av IT/OT.

5.3.2 Risk- och sarbarhetsanalyser och atgarder

Samtliga affairsomraden uppges arbeta utifran ett koncerngemensamt arshjul dar arliga risk-
och sarbarhetsanalyser genomférs som resulterar i atgardsplaner i syfte att sdkerstélla
leveranssdkerheten. Arbetssattet har varit etablerat sedan 2011.

Intervjuade beskriver att medvetenheten hojts pa senare ar om att i hogre grad beakta it-
sakerhet i riskanalysarbetet dven om riskanalyserna gors i ett helhetsperspektiv.
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Inom samtliga affarsomraden finns tillganglighetsmal for samhallsviktiga leveranser. Enligt
uppgift som vi erhallit har leveranssakerheten for samhallskritiska leveranser varit hog 6ver
tid och var under 2025 pa féljande nivaer:

e Wexnet 99,995 %
e EIndt 99,998 %
e Vaxjo Energi 99,980 %

Foretradare fran bolagen anger att skillnaden mellan beredskapsplanering och det
kontinuerliga arbetet med risk- och sarbarhetsanalyser med tillhérande atgarder ar att
beredskapsplaneringen har en inriktning mot antagonistiska hot medan RSA-arbetet
omhandertar exempelvis naturkatastrofer.

5.3.3 Arbetet med informationssakerhet

Inom ramen for arbetet med informationssakerhet finns arbetssatt och ansvarsférdelning
beskrivet i tidigare namnd informationssakerhetspolicy samt tillhérande riktlinjer och
rutiner. Det pagar ett koncerngemensamt arbete med anpassningar utifran nya lagkrav och
behov och bolaget deltar i samverkan med Vaxjé kommun.

Intervjupersonerna beskriver att arbetet inom VEAB-koncernen genomfors enligt
motsvarande krav och arbetssatt som finns etablerade inom Vaxjo kommun. Bland annat
gors informationssdkerhetsanalys pa nya system, och darefter varje ar, samt vid storre
uppdateringar. Arbetet genomfors tillsammans med Vaxjo kommuns IT-avdelning och
aktuella systemleverantorer. Vidare beskriver intervjupersonerna att alla system inom
VEAB-koncernen har utsedda systemagare och systemforvaltare.

Arbetet innebar att det finns dokumenterade riskanalyser och tillhorande atgardsplaner for
att vidta sakerhetsatgirder for de system som &r kritiska i bolagens leveranser. Géllande OT®
beskriver intervjupersonerna att verksamheterna férsoker halla OT maskinnara det vill sdga
sa rent som mojligt for att inte utsatta driftsmiljon for externa risker eller sarbarheter.

Det pagar ett arbete inom VEAB med en ”Digital Atlas”. Detta bestar i att kartlagga och
dokumentera it-miljén och olika system och applikationers integrationer och arkitektur for
att kunna konstatera olika beroenden och paverkan. | den samlade dokumentationen ingar
redovisning och uppfoljning av kontinuitetshanteringsplaner och aterstallningsplaner pa
systemniva. Inom bolagen anvands en mall for kontinuitetsplan for system och IT som har
sitt ursprung fran Myndigheten for samhallsskydd och beredskap. Mallen uppges ha
tillhandahallits fran PTS men anpassats i vissa delar utifran bolagets behov.

| granskningen har vi tagit del av dokumenterad informationssakerhetsanalys samt
kontinuitetsplan for system inom Wexnet AB men inte for nagra system inom VEAB eller
VEAB Elnat. Vi har fatt uppgift om att kontinuitetsplanering fér IT och OT inom 6vriga
affarsomraden ar pagaende under slutet av 2025.

6 Operational technology (OT) &r ett begrepp som anvinds fér att beskriva system och hardvara som styr,
overvakar och automatiserar fysiska processer, exempelvis i industriella miljGer.
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5.3.4 Bedoémning

Var bedémning ar att VEAB och VEAB Elnat endast delvis har dokumenterade kontinuitetsplaner
eller motsvarande underlag for att hantera it-sdkerhetshandelse.

Var bedémning ar att det inom Wexnet AB i allt vasentligt finns dokumenterade
kontinuitetsplaner eller motsvarande underlag som inkluderar planering utifran risk for it-
sakerhetshandelse.

Mot bakgrund av att beredskapsplanerna ar sakerhetsskyddsklassade har vi inte tagit del av
underlag och planer som beskriver VEAB samt VEAB Elnats kontinuitetshantering vid it-
sakerhetshandelser. Vi kan darfor inte uttala oss om den dokumentation som finns i nulaget
skulle vara tillracklig for att uppratthalla koncernens samhallsviktiga leveranser pa en
acceptabel niva vid it-sdkerhetshandelser. Vi bedomer att kontinuitetsplaner pa systemniva
kan utgora visst stod i hanteringen och att det finns rutiner for att folja upp att sadana ar
upprattade for system som nyttjas inom bolagets samhallsviktiga leveranser.

Baserat pa muntliga uppgifter har vi fatt en uppfattning om att det finns goda rutiner for att
regelbundet genomfdra risk- och sarbarhetsanalyser samt vidta atgarder for att halla en hog
leveranssakerhet. Det pagar dartill arbete med beredskapsplanering dar analys av
kontinuitet- och formagebeddmning ingar. Arbetet ar dock endast delvis slutfort vid tid for
granskningen.

Vi beddmer att Wexnet AB i allt vasentligt har dokumenterade planer och rutiner som
beskriver hantering av it-sakerhetshandelser. Det finns dels dokumenterade analyser och
riskbedomning med tillhérande atgardsforslag for kritiska system. Det finns dven
kontinuitetsplaner och instruktioner som beskriver hantering vid it-sdkerhetshandelser.

5.4 REDUNDANTA LOSNINGAR OCH RESERVRUTINER

5.4.1 VEAB och Elnat

Intervjupersonerna beskriver att bolaget har stort fokus pa driftsdakerhet och krav pa hog
tillganglighet, vilket gor att redundans finns utifran det arbete som I6pande pagar for att
uppratthalla leveranserna. | bolagens ledningssystem finns ett mycket stort antal
instruktioner och rutiner for specifika system och processer. Dessa uppdateras arligen i
samband med riskanalysarbetet. Rutiner och instruktioner finns digitalt men dven i analog
form.

De intervjuade beskriver att kontinuitetshanteringen for de samhallsviktiga leveranserna till
stor del bestar av att inte vara helt beroende av system utan att vid behov kunna 6verga till
manuell drift. Detta ar delar som beskrivs i beredskapsplanen for elférsérjning och som
planeras att inga dven i den koncerngemensamma beredskapsplanen.
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5.4.2 Wexnet

De intervjuade beskriver att kritiska system alltid byggs med redundans. Respondenterna
beskriver att det finns dokumenterade rutiner i de situationer dar redundansen inte
fungerar samt mer detaljerade checklistor mm. Redundansen kan dven besta av serviceavtal
med externa leverantorer. Instruktioner och rutiner finns i dokument som lagras pa en
digital yta, de finns ej utskrivna men man tar regelbundet ut dokumentationen offline. Det
gors regelbundet uppdateringar i saval instruktioner som kontinuitetsplaner.

5.4.3 Bedo6mning

Var bedomning ar att det endast delvis vidtagits atgarder for att ha redundans och endast
delvis finns dokumenterade och etablerade reservrutiner.

Vi baserar var bedémning pa att det finns dokumenterade underlag med rutiner och
instruktioner for att uppratthalla den dagliga driften och ha en leveranssdkerhet. Vi kan
dock inte utesluta att mer omfattande stérningar, exempelvis vid it-sdkerhetshandelse,
skulle innebara behov av andra atgarder och rutiner for att ha redundans och kunna
uppratthalla de samhallsviktiga leveranserna pa en acceptabel niva.

Vi ser det pagdende arbetet med beredskapsplanering och anpassning efter
cybersakerhetslagen som vasentliga delar i att identifiera ytterligare behov.

5.5 OvNING

De intervjuade beskriver att det genomforts ett antal olika utbildnings- och 6vningsinsatser
dels internt inom VEAB-koncernen, inom respektive bolag eller i samverkan med kommunen
eller andra externa parter.

Sakerhetsgruppen arrangerar aterkommande 6vningar, exempelvis under
beredskapsveckan, da 6vning genomférdes i syfte att 6va ledningsfunktionen. Ett av de
scenarion som 6vades var cyberattack. Ovningar har enligt uppgift inte inkluderat
utvardering av kontinuitetsplaner och reservrutiner.

Inom Wexnet har medarbetare deltagit i en stérre dvning, TELO24, som arrangerades av
Post- och telestyrelsen. Dartill har tva dvningar genomforts tillsammans med andra stadsnat
inom Svenska Stadsnatsféreningen/Crisis. En intern 6évning har genomforts utifran scenariot
for en ransomwareattack.

Foretradare fran Wexnet uppger att de interna évningar som genomforts har syftat till att
Ova olika handelseforlopp, hantering av situationen samt aterstéllning. Utvardering har
enligt uppgift resulterat i uppdaterade rutiner och kontinuitetsplaner.
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5.5.1 Bedoémning

Var bedémning ar att VEAB och VEAB EInat inte har genomfért 6vningar for att utvardera
kontinuitetsplaner och tillhérande rutiner.

Var beddmning ar att Wexnet i allt vasentligt har genomfort 6vningar for att utvardera
kontinuitetsplaner och tillhérande rutiner.

Vi baserar var bedémning pa vissa évningar inom VEAB och VEAB Elnat har genomforts men
att dessa inte har inkluderat utvardering av kontinuitetsplaner och tillhérande rutiner
hantering av it-sdkerhetshandelser. De évningar som genomforts har varit fokuserade pa
ledningsorganisationen inom bolagen eller haft andra scenarios i fokus.

Vi baserar var bedémning av Wexnet AB pa att flertalet dvningar har genomforts och att det
i dessa har skett en utvardering av befintliga planer och rutiner.

5.6 UPPFOLINING AV ARBETET MED KONTINUITETSHANTERING

Intervjuade uppger att det sker en I6pande uppfoljning och rapportering till ledning och
styrelse men inte enligt nagon faststalld rutin eller regelbundenhet. Exempelvis har vi
erhallit en agenda och presentation for presentation av sakerhetsarbetet for styrelserna i
bade VEAB och Wexnet AB under 2024 i samband med styrelseseminarier for respektive
bolag. Vi har inte erhallit ndgot motsvarande for ar 2025 riktat till styrelserna i VEAB eller
VEAB Elnat. Daremot har styrelsen i Wexnet AB erhallit en presentation av sdkerhetsarbetet
vid sammantradet i augusti 2025.

Inom verksamheten beskrivs att uppféljning sker i linjen dar daven eventuella incidenter
rapporteras. Det sker dven rapportering via sakerhetsgruppen. Vi har i granskningen tagit
del av presentationsmaterial fran koncerndagar under 2025. Ett tema var sakerhet och
beredskap dar dels samtliga deltagare fick en omvarldsspaning av sdkerhetsldget, dels
information om bolagets pagaende och kommande arbete med beredskapsplanering. En del
av informationen avsag cybersidkerhet och diskussion om kontinuitetsfrimjande atgarder.

Respondenterna beskriver att den operativa uppfoljning som sker till kommunens
sakerhetsavdelning sker efter forfragan och de instruktioner som kommer fran kommunen.

5.6.1 Bed6émning

Var beddmning ar att kontinuitetshanteringsarbetet och planer inte har foljts upp for att
sakerstalla att det finns en andamalsenlig planering.

Da inte nuvarande planer och rutiner inom VEAB och VEAB Elnat har utvarderats genom
ovning saknas tillracklig kinnedom avseende hur val dessa skulle fungera vid en it-
sakerhetshandelse.
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Vi baserar dartill var bedomning pa att det saknas strukturerad uppfoéljning och rapportering
till respektive styrelse. Da styrelserna ar ytterst ansvariga for krisberedskaps- och
kontinuitetshanteringsarbetet sa bedomer vi att det ar vasentligt att rutiner for uppfoljning
och rapportering etableras sa att styrelsen erhaller information I6pande for att kunna
fullgora sitt ansvar.
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6 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Granskningen har syftat till att bedoma om bolagsstyrelsens och VD har sadkerstallt en
tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att styrelserna for VEAB, VEAB
Elndt och Wexnet samt VD endast delvis har sdkerstallt en tillracklig planering for att
uppratthalla kontinuitet vid kritiska it-sakerhetshandelser.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for VEAB att:

Efterfraga tydlighet avseende hur bolagen i koncernen ska tillampa den styrning som
kommunfullmaktige beslutar om inom krisberedskap och kontinuitetshantering.
Faststalla styrande dokument som beskriver krav och processer for VEAB-koncernens
krisberedskapsarbete, inklusive kontinuitetshantering.

Etablera metod eller process for kontinuitetshantering och genomféra arbetet for
kritiska processer och leveranser.

Slutfora arbetet med beredskapsplanering och sakerstalla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoéljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets formaga.

Genomfoéra 6vning utifran scenariot it-sdkerhetshandelse/it-avbrott i syfte att
utvardera befintliga planer och rutiner.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for VEAB Elnat att:

Anpassa det egna sdkerhetsarbetet i relation till den styrning som faststalls som
gallande for bolagen som ingar i VEAB-koncernen.

Slutfora arbetet med beredskapsplanering och sakerstélla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoéljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets formaga.

Genomfoéra 6vning utifran scenariot it-sdkerhetshandelse/it-avbrott i syfte att
utvardera befintliga planer och rutiner.

Utifran vara iakttagelser och bedomningar rekommenderar vi styrelsen for Wexnet AB att:

Anpassa det egna sdkerhetsarbetet i relation till den styrning som faststélls som
géllande for bolagen som ingar i VEAB-koncernen.

Besluta om riktlinje for kontinuitetshantering efter bedémning om anpassningar
utifran lagkrav och krav fran tillsynsmyndigheter.

Slutfora arbetet med beredskapsplanering och sakerstalla att kontinuitetsplaner for
bortfall IT/OT dokumenteras.

Etablera rutiner for uppfoljning av kontinuitetsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets férmaga.
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